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Introducao

A tecnologia esta sempre avancando e
presando pela seguranca do usuario. Sites de
compra e venda como Uber e Netshoes, estédo
sempre prontos para atender seus usuarios
(MARTINS, 2018).

Mesmo com a aten¢do na seguranga,
constantemente ha incidéncia de vazamentos
de dados pessoais de usuarios, como arquivos,
senhas, fotos, videos, contas bancarias entre
outras. Os chamados ciberataques
(DOMINGUES, 2015), ou cibercrimes, que sao
executados por hackers, sdo uma pratica que se
iniciou no fim do século passado tomando
propor¢do de acordo com a evolugdo da
tecnologia (MCCLURE, SCAMBRAY e KURTZ,
2014). Ha livros que retratam essa realidade e
mais sobre esse assunto, por exemplo
“aprendizado de maquina para hackers”
(CONWAY e WHITE, 2012)” e “Cuidado com
hackers” (COLE e ERIC, 2002).

O principal objetivo do ciberataque é
invadir web sites e aplicativos, para obter
informacbes  sigilosas dos usuéarios e
disponibilizd-los na rede mundial de
computadores (DOMINGUES, 2015).

Esse estudo de caso busca analisar os
vazamentos de informacfes de usuarios
ocorridos em dois momentos da atualidade,
envolvendo as empresas Uber e Netshoes.
Além disso, pretende-se apresentar uma
pesquisa quantitativa, com aplicacdo de um
guestionario sobre o assunto.

Material e Métodos

Foi realizada wuma pesquisa de
levantamento  bibliografico  direcionada a
ciberataques e vazamentos de informacgdes,
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especificamente em relacdo a loja online
brasileira Netshoes e ao aplicativo de transporte
individual norte-americano Uber que

foram vitimas de ciberataques recentemente, a
Netshoes comprometendo 2 milh8es de contas
e Uber comprometendo 196 milhdes de contas
de seus usuarios (MARTINS, 2018).

Resultados e Discussao

A Tabela 1, ilustra que entre 2016 e 2017
a Uber teve uma quantidade consideravel de
perda de dados sensiveis e sigilosos de seus
usuarios. A Netshoes em 2018 teve 0 mesmo
descuido com 2 milhdes de vazamentos
sigilosos de seus usuérios, por falhas em sua
seguranca.

Tabela 1 — Tabela com levantamento de dados
Uber e Netshoes.

Aplicativo Ano  Quantidade Motivo

Uber 2016/ 196 Milhdes Ponto de vulneravel
2017 na rede de
seguranca do banco
de dados.

Netshoes 2018 2 Milhdes Ponto de fragilidade
na segurancga do

banco de dados.

Ambos dos vazamentos ocorreram por
motivos semelhantes, a Netshoes tinha brechas
no sistema de seguranca e o Uber parte de seu
sistema de rede vulneravel facilitando a invasao
de hackers (MARTINS, 2018).

Foi feito um questionario com perguntas
para pessoas entre 14 e 45 anos em relacdo ao
conhecimento dos perigos da internet como
ciberataques e o uso dos aplicativos Uber e
Netshoes, 23 pessoas responderam ao
guestionario cujos resultados estao dispostos na
Tabela 2.
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Foi questionado o tempo que a pessoa
demora para atualizar a senha da conta em sites
diversos: 53,8% responderam que dificiimente
fazem alteracdo de senha e 46,2% alteram a
senha da conta com frequéncia.

Em relacdo ao conhecimento do assunto
“ciberataques”, 68,5% declararam que sabem o
gue isso significa e 38,5% néo sabem.

Pessoas que ja efetuaram alguma
compra na Netshoes: 53,8% contra 46,2% que
declararam que nunca compraram.

Dos individuos participantes, 50% sé&o
usuarios do aplicativo Uber e 50% né&o sdo
usuarios.

Tabela 2 — Tabela com levantamento de dados
do formulario.

Alternativas sim nao
U_suarlos gue sabem o que séo 0,69 0.39
ciberataques

Compraram na Netshoes 0,54 0,46
E cliente Uber 0,5 0,5
Pessoas que atualizam a senha 0.46 0.54

com frequéncia

A partir dos resultados obtidos no
guestionario, considera-se entende-se que
usuarios, mesmo na maioria conhecedores do
gue sao ciberataques e do nivel de
periculosidade ndo se atentam a mudanga de
senha a fim de aumentar a segurancga de seus
dados e contribuir para evitar acessos indevidos
a suas contas online.

Conclusodes

A vulnerabilidade de sistemas se tornou
comum, facilitando para que o indice de
ciberataques e vazamentos de dados alavanque
e cresca a cada dia.

Uma alternativa para evitar esse tipo de
ocorréncia pode ser o investimento em pessoal,
equipamentos e técnicas de seguranca de
dados do sistema.

Para trabalhos futuros pretendemos
desenvolver um algoritmo para andlise da
vulnerabilidade em sites, com intuito de reduzir
aincidéncia desse tipo de falha e aplicacdes que
funcionam como um lembrete para o usuario
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fazer a alteracdo de senha de tempos em
tempos.
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